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 انتشارات ترجمک انتقال می یابد.
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مطابق قانون حمایت حقوق مؤلفان و مصنفان و هنرمندان و ناشران 

یا بعد از آن( از شما   1365جمهوری اسلامی )مصوب دوازده اسفند  

 دریافت شود. 
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 مقدمه 

 ن یاست. در ع  شیدر حال افزا  یو افراد به طور تصاعد  یبه شرکت ها، موسسات دولت  ی بریسا  حملات

است. از    شی رو به افزا  زین  دهندیم  پیشنهادها را  حلکه انواع راه  یکوچک و بزرگ  یها حال، تعداد شرکت

برا که شرکت  ییآنجا  در    یها  از خود  راه  یبر یحملات سا  مقابلمحافظت    ه ی تک   کیتکنولوژ  یها حلبه 

ها  شرکت  رانی شده، متخصصان، مدارائه  ی هاحلهمه راه  انیمناسب از م   یحلو انتخاب راه  شناخت  کنند،یم

 . را با چالش مهمی مواجه می سازد یبر یسا  تیو تازه واردان حوزه امن

برگزار شد،    ایفرنیکال  سکو،یاطلاعات که در سانفرانس  تی امن  شگاهینما  کی،  RSA 2019در کنفرانس  

بدان معناست    نیا   ایگذاشتند. آ  شیبه نما  یبر یسا   تیامن  نهیشرکت محصولات خود را در زم   700از    شیب

 یواقع  یها  ی فناور  اداست که نه. تعد  یهیدهند؟ بد  یمنحصر به فرد را ارائه م  یفناور  700از    شیکه آنها ب

  ن یاز ا   یاریدهند. بس  یاست که آنها را ارائه م  ییهاکمتر از تعداد شرکت  اریبس  یبریسا  ت یمرتبط با امن

عرضه فروش    ی برا   یمتفاوت  یبندصورت بستهها را بهو آن   کنندیاستفاده م  یکسان ی   یهایها از فناورشرکت

وجود دارند    یاد یز   یشرکت ها  مثلا.  با هم دارند  یجزئخیلی    یهاتفاوتحتی  اوقات    یکه گاه  ،می کنند

کنند؟ اگر   ی استفاده م  یمتفاوت  ایمشابه    یها   یآنها از فناور   ا یدهند. آ  یارائه م  روسیویآنت  ی که راه حل ها 

را انتخاب کند،    روسیو  یراه حل آنت  کیبخواهد    یاگر کس  ست؟یچدر    متفاوت است، پس آن تفاوت ها

شود. در طول    یدر محصول استفاده م  یکیتکنولوژ  یکه بفهمد چه راه حل ها  ت اس  نیا  اریمع  نیمهمتر

  ی ها تی ساها، مقالات و وبها، مجلات، وبلاگمن کتاب  ،یبر یسا  تیامن  یفناور   یهاحلدرباره راه  یقیتحق

کردم. پس از صرف زمان قابل    یمحصول بررس  حاتیتوض  یرا برا   یبریسا  ت یامن  یشرکت مربوط به فناور

 : م کهمنابع، آموخت نیمرور و خواندن ا ش،ی مایپ یتوجه برا 

  ی هستند و برا   یکه توسط کارشناسان مختلف نوشته شده اند، فوق العاده فن  یی اکثر کتاب ها  •

 .ستندیچندان قابل درک ن یبر یسا  تیهمه سطوح حرفه امن

 هستند.  یمیقد یبر یسا  تیحوزه امن عی سر راتییتغ لی موجود اغلب به دل یکتاب ها •

 .ستندیها نیور ادرک فن یآسان برا فیهستند و شامل توص  یاز حد کل شیکتاب ها اغلب ب  •



 ج  

 ی معن   نیشوند، به ا   ینوشته م  رگذاران یوبلاگ ها عمدتاً توسط تأث  ایمقالات    ،یمجلات فن •

منابع اغلب شرکت ها، راه    نی . استندیقابل اعتماد ن  ای  ینیع  شهیکه اطلاعات ارائه شده هم

 کنند. ی از راه حل ها تمرکز م یکل حاتیکنند و بر ارائه توض یم یحل ها را رتبه بند

و قابل   قیعم  حیو بدون توض  یعموم  یابیراه حل را با مواد بازار  حاتیشرکت ها تنها توض •

  ی ژگ یو  یهستند و به سادگ  یعموم   حاتیاوقات توض  یدهند. گاه  یها ارائه م  یور ادرک از فن

 ها. یژگیارائه آن و  یمورد استفاده برا ی نه فناور -کنند  یمحصول را فهرست م یها

از فروشندگان  کیگرفتم از هر  میتصم  ،در کنفرانس حاضر مختلف یها پس از مطالعه مطالب شرکت

آنها    یابی بازار  نمایش هایکه به    یبخواهم. در حال  یشفاه  ح ی توض  یبر یسا  تیمحصولات امن  شگاهیدر نما 

  ی م  شرکتها    یسخنران  نی که در ا  یدادم، متوجه شدم که اکثر افراد  یگوش م  شگاهینما  یدر سالن ها 

 کننده بود.  دیناام  اریتجربه بس کی نیبه دست آوردن اطلاعات با مشکل مواجه بودند. ا یکردند برا 

ارائه    یمحتوا توسط افراد  زیاوقات ن  یاز خواندن مطالب. گاه   شتریب  یبودند، حت  یعموم  اریارائه ها بس

اغلب با چند سؤال مسابقه    ی عمومهای    نتیپاورپو   اسلاید.  نبودند  یشد که خودشان متخصص فناور  یم

 . دیکن  افتیدر نی نماد   زهیجا دادیهمراه بود که به شما امکان م

  ق ی تحق  یبر یسا  تیامن  یها حلمختلف درباره راه  یها شرکت  تیریپس از آن تجربه، من در جلسات مد

کاملا آگاه و  مربوطه    یها شرکت  یتیامن  رانیاز موارد، تنها مد  یاریکه در بس  دمیرس  جهینت  نیکردم و به ا 

آگاه نبودند و    یان به خوبی، آشکار بود که متصد مواقع  هی. در بقدارنداز موضوع    یبوده و درک قو  مسلط

 نداشتند. یواقع  یهایاز فناور یقیدانش عم

  ی ها یقابل درک از فناور  یراهنما  کیگرفتم خودم را به چالش بکشم و   میتجربه، تصم نیبه دنبال ا 

بدون تمرکز    شود،یمختلف استفاده م  یهاحلموجود و در راه  یها یکنم که بر فناور  جادیا   یبر یسا   تیامن

 .کنندیرا ارائه م ییها یفناور  نیکه چن  ییهابر شرکت

 ها است. یهر گروه از فناور  یقابل اعتماد و قابل درک برا  فیو توص یبند دستهقدم ارائه   نیاول

و متخصصان   انیدانشجو  ،ی بریسا   تیامن   نهیتازه کار در زم  کمک به همه متخصصانکتاب    نیا نیت  

 ارائه شده استفاده کنند. یراه حل ها یآموزش مخاطبان خود در مورد مبان یتا از محتوا برا  است،

 ی گروه  اینوع    کی  ی(، هر فصل صرفاً بر رو 1)فصل    یاصل  یها   یمختصر فناور  یپس از طبقه بند

تا حد   یل مختصر و قابل هضم، اجتناب از اصطلاحات فنوفص   جادی ها تمرکز خواهد کرد. هدف ا  ی از فناور

 نهیشیو پ  قدمههر فصل منسجم است: پس از م  یمنبع باز است. محتوا   ی ها   یامکان و تمرکز بر فناور 

  ا ی مزا  دهم،یم   حی را در هر گروه توض  یاصل  یها یفناور   دهم،یرا شرح م  هاینحوه عملکرد فناور  ،یخی تار



 د  

)در صورت    کنندیاستفاده م  ها یرا که از آن فناور   یمحصولات  کنم،یم  بیانرا    هایآن فناور  یاصل  بی و معا

  ها، یکمک به درک فناور  ی. برا فصول ختم می شوندکوتاه    ی ری گ  جهینت  ک ی. و با  کنمیلزوم( فهرست م 

و    یفن  ریکمک به خوانندگان غ  یمختلف( برا   یها با شاخه  ی)نقشه درخت   یبصر   ریتصو  کی و    تمثیل هااز  

اصطلاحات    هیاصطلاحات، کل  یبه منظور شفاف ساز   ن،ی. علاوه بر اکنمیاستفاده م  یذهن  ر یتصو  کیارائه  

همراه نام افراد ذکر شده در کتاب در بخش واژه نامه گنجانده    هاستفاده شده در هر فصل ب  یفن  ف یو تعار

 شده است. 

 معلم  عباس
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 های امنیت سایبری بندی فناوری دسته  -1فصل 

 

 یبریسا تیامن یهای فناور یبنددسته

 مقدمه 1-1

 لیها تشکیاز فناور  یمتنوع   ار یرو به رشد است که از انواع بس  یحوزه علم  کی 1یبر یسا  تیامن 

ناشناخته،    یو برخ  آشنا  یها در برابر انواع مختلف حملات، برخ  ستمیمحافظت از س  یشده است که برا

از    یاستاندارد   ید بندسته  چی ، هحوزه  نیا  تحول در حال    ی جنبه ها  یدگی چیپ  لیشود. به دل  یاستفاده م

  ی فناور   نیبه درک بهتر نحوه عملکرد ا  یبریسا   یها   یفناور   یبنددستهوجود ندارد.    یحفاظت  یها  یفناور

  دهم یرا ارائه م  یمختلف موجود، روش  یها یبند دستهاز    یبرخ  مرورفصل، پس از    ن یکند. در ا  یها کمک م

 ام. کرده  یبندطبقهرا  کتاب   نیدر ا بازنگری شدهمحافظ  یبر یسا  یها یکه فناور 

 یبریسا ی مختلف فناور یهادسته  1-2

  ، ی قاتیتحق  دگاهی. از دبندی شده استبه طرق مختلفی دسته  یبر یسا  تیدر امن   ی مورد استفادهها  یفناور

 [: 1شوند ]  یم یطبقه بند  ریبه شرح ز  یبر یسا تی موضوعات امن

 ی کاربرد   یبریسا  تیامن .1

 ی بر یسا تیامن یعلم داده ها  .2

 ی بریسا  تیامن  تعلیمآموزش و  .3

 ی بری سا تی امن وقایع .4

 ی بر یسا تیامن استیو س  تیریمد .5

 ی بر یسا  تیامن یفناور .6

 یو اجتماع  یانسان  یبریسا  تیامن .7

 ی بر یسا تی ها در امن  هینظر .8
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و اثرات مورد نظر آنها است.    داتیمعمولاً بر اساس نوع تهد  ینوع طبقه بند  کی  ،یاز نقطه نظر عمل

 : [2] شوند یم   یبه دو گروه طبقه بند دهایدسته، تهد نیدر ا

 حمله  یها  کیتکن .1

 د یاثرات تهد .2

 ی را م  یحفاظت   ی ها  یاست. سپس فناور   یبر یحفاظت سامبر اساس نوع    ی از طبقه بند  یگر ی نوع د

 کرد:   یتوان به چهار گروه طبقه بند

 ی معمار  ستمیس .1

 ( صیتشخشناسایی )نوع  .2

 ستم یاکوس .3

 نوع داده  .4

قرار است از آنها محافظت    یکه هر فناور   ییها بر اساس مؤلفه  توانیرا م   یبر یسا  تیامن  یهایفناور

 است:  ریز  یاصل یشامل گروه ها  یطبقه بند  نی. اکرد یبندطبقه نیز کند

 ( Network) شبکه .1

 (Applicationاپلیکیشن )  .2

 ( Endpoint) انی نقطه پا .3

 (Data) داده .4

 ( Identity) تیهو .5

 (Databaseدیتابیس ) .6

 (Infrastructureفراساختار ) .7

 (Mobile) لیموبا  .8

 ( Cloud)کلود( ) ابر .9

 ( Backup) بانیپشت .10

یک بر راه حل  یمبتن یاست. طبقه بند یتیامن  یبر اساس انواع راه حل ها  یبند دستهاز  ی گری نوع د

  ر ی ز  ی هاگروه  بهها  حلراه  یبند دسته  نیاست. در ا  یبریسا   یها یفناور  ی بند دسته  یتر برا یتجرب  شیوه

 شوند:   یم یبنددسته

 یو دسترس  تیهو  تیریمد .1

 رعایت و  سک یر  تیریمد .2
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 ی رمزگذار .3

 (DLPداده )  بین رفتناز  یریشگیپ .4

 (UTM) دیتهد واحد  تیریمد .5

 (روالی فادیوار آتش ) .6

 / ضد بدافزار   روسیو یآنت  یراه حل ها  .7

 (IPS)  تهاجماز  یریجلوگ ستمی(/سIDS) تهاجم صیتشخ ستمیس .8

 سوانح  یابیباز  .9

 (.DDoS)خدمات شده  عیانکار توز   حملات کاهش .10

 کردن وب  لتریف .11

 یفناور یبنددسته 1-3

. آنها به  کنم میموجود استفاده    کیتکنولوژ  یبر اساس راه حل ها  یکتاب، من از طبقه بند  نیا  یبرا 

را ارائه    شرویهر گروه پ   یهایفناور  یدرخت  ی شوند. در هر فصل، من نما   یم  یبندگروه  ی دسته اصل  16

 (: 1-1است )شکل  ریز  یهاکتاب شامل گروه  نیدر ا یبنددسته. دهمیم

 ی رمزگذار .1
 ت یاحراز هو  .2
 ک ی ومتریب .3
 روال یفا .4
 ان یحفاظت نقطه پا  .5
 نگیشیف شناسایی .6
دسته )معمولاً    روسیو   شناسایی .7 با 

گروه واحد   کیدر    انی حفاظت نقطه پا 
 (گذاشته می شود

 بدافزار  در مقابلحفاظت م .8

 ا یاش نترنتیا .9
 شبکه  تیامن .10
 مکان  یابیرد .11
 یا مراقبه  نظارت .12
 یداخل دیتهد .13
 تهاجم  صیتشخ .14
 ی ریپذ  بیاسکن آس .15
 تست نفوذ  .16
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 موجود کیتکنولوژ ی بر اساس راه حل ها ی بریسا تی امن ی فناور ی بنددسته  1-1شکل 

 


