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 بر شبکه هوشمند  یمقدمه ا -۱فصل 

 

 

 بر شبکه هوشمند  یمقدمه ا 

متحول شده است تا بتواند    «یکیزی ف-یبر یسا»  ستمیس  کیبه    یکی زی ف  ستمیس  کی برق از    شبکه

برقرار  اقدامات کنترل    ی حس کردن،  و  درا  ارتباط، محاسبه  پ  یتالی جیبا  امکانپذیر    شرفتهی شدن 

  تالیجید  یهادستگاه   ،یک یز یقدرت ف  ستمی از س  ییشامل اجزا  یبریسا  یکیز ی. شبکه هوشمند فسازد

از    یمیتحقق چشم انداز شبکه هوشمند، حجم عظ  یاست. برا   مربوطه  یارتباط  یهارساخت ی و ز

 یی مراکز کنترل منتقل شود. از آنجا  ا یکنترل    یبه دستگاه ها  یدانی م   یاز دستگاه ها  دیداده ها با 

 شوند،یبه کار گرفته م  ترعی سر  یزمان  اسیکنترل ممکن در مق  نیبهتر   ی برا  ترنه یبه  یها تم یکه الگور

تعداد    شی حال، افزا   نی. در عشودیم  یات یح  از یمورد ن  یهای دارائه ورو  یبرا   یارتباط  رساختیز

در  .  دهدی م  شیبالقوه افزا   یبر یحملات سا  ی»هوشمند« در شبکه، سطح حمله را برا   یهادستگاه 

مرتبط    یبر ی سا  ستمیدر س  های ریپذبی قدرت با خطرات و آس  ستمیمواجهه س  این راستا مطالعه

 . می نماید یضرور

 قدرت  شبکه برق  بازنگری 1-1

کرد که منابع برق    فی تعر  ییها  نیها و ماش   م یس  تجهیزات،توان به عنوان کل    یبرق را م   شبکه 

شود که  یم   میتقس  یاصل  عنصربه چهار    یشبکه برق به طور کل  کیکند.    یمتصل م  ان یرا به مشتر

 است:  آمده 1-1در شکل 

 تولید  (1

 انتقال  (2

 ع ی توز (3

 بارها  (4
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در فواصل    1( DC)  می مستق  انیجر  ی مدارها   قیاز طر  1870بار در دهه    نیاول  یبرا   تهیس یالکتر 

،  شدبیشتر میبرق    یشد. همانطور که تقاضا  عیتوز  یفروخته و به صورت محل   د،یکوچک تول  اریبس

گران   اریبس یحمل برق در فواصل طولان یبرا DCو  یمحل دیتول یمدارها  عیساخت و توز نهیهز

شد که تا به امروز    ل ی تبد   یبه استاندارد  2( ACمتناوب )  انیجر   عیانتقال و توز  د،یرو، تول  نیشد. از ا

سن   نیانگ یم )شدن است    رتر ی شبکه برق در حال پ  رساختی ز  هرچند.  ردیگ   ی مورد استفاده قرار م

رفته    راترسال است و در حال حاضر از عمر مورد انتظار خود ف  50از    شتریترانسفورماتور ب   کی

درصد   5حداقل    یآت  یمواجه است، از جمله مشکل بازنشستگ  ی. شبکه برق با مشکلات متعدد(است

 یها  رساختیز  ریبا سا  سهیو توسعه در مقا  قیتحق  یها  نهیهز   نیاز کمتر   یکیکار و    یرو یاز ن

 . یاتیح

 

 
 [ یعموم  حوزه(، EIA)  ی اطلاعات انرژ  مدیریتمنبع: ]شبکه برق  یاصل یاجزا 1-1شکل 

  یزندگ  یکل  تیفیکه شبکه برق در ک  حیاتیو اذعان نقش    یمل  تیبه امن  توجه  شی با افزا  هرچند

  یبا استفاده از منابع انرژ  یمحل  دیکامل، تول  دور  کی. در  در حال بهبود است  تیکند، وضع  یم  فایا

  ی هاستم یدر حال بازگشت است. س   DCو    AC  ستمی از هر دو س  ی بی با ترک  3( DERشده )  عی توز

منابع    ،ی عیگاز طب  ،یلیفس   یهااز جمله سوخت)از انواع مختلف منابع هستند    یبی ترک  یامروز  د یتول

  ست یز  ل یسهولت انجام کار و به دلا   بخاطر   دیتول  یها   ستمیس   نی. ا(یاهسته   یو انرژ  ریدپذ یتجد

 واقع شده اند. اغلب در مناطق دور افتاده  ،یطیمح

 
1 Direct Current 
2 Alternating Current 
3 Distributed Energy Resources 
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از خطوط انتقال به مصرف    یا  دهیچیتوسط شبکه پ   دیتول   یها  ستگاه یا  تولید شده در  یروین

 2-1است که در شکل    یشامل چهار اتصال اصل  یشمال   یکا یرسد. شبکه برق آمر  یکنندگان م

 نشان داده شده است: 

 ی غرباتصال  تقاطع (1

 ی اتصال شرقتقاطع  (2

 اتصال کبکتقاطع  (3

 1( ERCOTبرق تگزاس ) پایایی ی اتصال به شوراتقاطع  (4

به هم متصل   یکیبرق به صورت الکتر   ساتیهستند که در آنها تاس  یاتصالات، مناطقتقاطع    نیا

تواند آزادانه    یهماهنگ شده اند و قدرت م  کسان یدهد مناطق با فرکانس    یشوند، که نشان م  یم

منطقه جر آن  اابدی  انیدر  تقر  نی .  از    باًیاتصالات  م  گری کدیمستقل  برخ  یعمل  به جز  از    یکنند 

، انتقال همگام توان را  DCمبدل    یهاآنها. پست  نیب  2( HVDCولتاژ بالا )   میمستق  انیجراتصالات  

  روابستهیغ  DCبرق    رایز  سازند، ی م  ریپذامکان   یدر سراسر اتصالات بدون توجه به فرکانس کار 

 به فاز است. 

 

 
1 Electricity Reliability Council of Texas 
2 High-Voltage Direct Current 
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 یشمال ی کایشبکه برق آمر تقاطع اتصالات 2-1شکل 

 [ یعموم حوزه(، NERC) یشمال ی کا یآمر ی انرژ پایاییمنبع: شرکت ]

به طور همزمان    زی شود ن  یکه مصرف م  ییرویدهد ن  یاست و نشان م  یآن  تهیس یالکتر   انیجر

مکان  یم  دیتول برابا  یتجار  یهاسم یشود.  در حال   تریمدت طولان  بهبرق    یسازره ی ذخ  یدوام 

هستند. ساختار    تیها و شبکه به طور مداوم در حال فعال  روگاهیرو ن  نی حاضر وجود ندارد. از ا

انتقال را در    ستم ی س یاتیح  تینشان داده شده است که ماه  3-1در شکل    تهی سیالکتر یافتن   ان یجر

 دهد.  ینشان م یبه مصرف مشتر دیتول  یها روگاهیرساندن برق از ن

 
 گانبه مصرف کنند دیتول ی ها ستگاهیبرق از ا انیساختار جر 3-1شکل 

در نوسان است.   ، بطور مداومبه رفتار مصرف کننده  و با توجهبرق در طول روز    یتقاضا

 ت، یکند، از جمله تراکم جمع  یم  جادیرا ا   رییرفتار در حال تغ  نیوجود دارد که ا  یعوامل مختلف

ا   ت یفعال  ریآب و هوا و سا   ،یبرنامه کار که شامل تعداد    ی ا  ژهی و  یها  تیفعال  ن،یها. علاوه بر 

  یدادها یرو  ایبزرگ    یورزش  یدادها یدر نظر گرفته شوند، مانند رو  دی با  زی شود ن  یاز افراد م  یادیز

آمده  روزانه    یمعمول  «بار»  یمنحن  کی  4-1شکل  در  منطقه بزرگ.    کی الوقوع در    بیقر  ییآب و هوا

ر  یی طول روز تغی  هاتی روز بسته به فعال  کیدر طول    یکیدهد چگونه بار الکتر   یکه نشان م  است

  ت یگردند و مشغول فعالی دهد که افراد از کار برم  یرخ م  ی غروب زمان  ل یکند. اوج تقاضا در اوا  یم

و    ش یافزا  گر ید   یهاتیبرق در طول روز بسته به فعال  تقاضای.  هستندشام    هیته  ای  یخانوادگ  یها

م زمان  ابد، یی کاهش  اوج  برا  یمانند  مردم  م  یکه  آماده  هنگام    ا یو    شوندیکار  اخوابدر    نی. 

  پایششبکه    اتیعمل  یز یربرنامه   یها و اپراتورها برابار به طور مداوم توسط شرکت   یهایمنحن

مانند    یرفتار   راتییتا تغ  شوندیم  یروزرسانمنظم به   یو در فواصل زمان  شوندی م  ینیبش یو پ

 . رندیرا در نظر بگ   COVID-19 یر یگهمه

مرحله انتقال برق از پست ها به مصرف کننده است. سه جزء شبکه    نیبرق آخر  عیتوز   ستمیس

  د ی تول  یها ستگاه یدر ا  دی شوند. تول   یم  ف یتعر   ،کنند  یکه در آن کار م   ی برق معمولاً با سطوح ولتاژ

 محلبالاتر در    اریبس  یافتد، به دنبال آن برق بلافاصله به ولتاژها  یاتفاق م  نییپا   یدر ولتاژها
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فرستند    یولت م  20000دهند تا    یم  شی که افزا  ییبرق را از جا  دیتول  یها  روگاهیشود. ن  یم  ل یتبد

  ش یولت افزا  765000توان آنها را تا    یشوند که در آنجا م  یم  هیو به دنبال آن به شبکه انتقال تغذ

بالا    اریبس   ری ادمق  ن ی. توان به اندیگو  یولت م  لو یک  765شود و به آن    یداد که معمولاً نوشته م

و با ولتاژ نسبت معکوس    م ینسبت مستق  ان یکه با جر  ابد یتا تلفات در انتقال کاهش    ابد ی  یم  ش یافزا

تواند بالاتر باشد(،    یم  ای شود ) ی در نظر گرفته م  لوولتیک  13.2در سطح    عی توز  ستمی دارد. پست س

نشان    5- 1ساختار در شکل    نی اتا به مصرف کنندگان ارسال شود.    د یآ  یم  ن ییبه دنبال آن ولتاژ پا 

 داده شده است. 

 
 یروز معمول کی  ی بار برا ی ها یمنحن   4-1شکل 

 [ یانرژ پایاییبرق و  لیمتحده، دفتر تحو الاتیا ی منبع: وزارت انرژ]

.  هستندو انتقال برق  د یمراکز تول یبرا ی ریگ  میمراکز تصم یبه طور سنت ی مراکز کنترل انرژ

 1ها( داده   یآورو جمع   ی)کنترل نظارت   SCADA  یهایر یگاندازه از    یعیسطح وس این مراکز توسط  

اپراتور)هاشوندیمتغذیه  مراکز کنترل داده    و  یریگاندازه   یهاستمی س  ریو سا ( مرکز کنترل  ی . 

  شود،یم  ریکه شامل موارد ز  می باشند،  مختلف  یهات یشبکه با مسئول  یکل  اتیاز عمل  کلیدیبخش  

 : شودیاما به آنها محدود نم

 
1 Supervisory Control and Data Acquisition 
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توان    تیفیولتاژ، فرکانس، ک  از قبیل   ستمی عملکرد س  یدیکل  یها شاخصپایش و واکنش به   (1

 1( پایایی سنجه های)مانند  ارهایمع ری و سا

به شرا  (2 با  ستم یاپراتور س   -و هشدارها    یاضطرار  طی پاسخ  بهکنترل   ی هشدارها  یستی 

آنها   ،علاوهبند.  نک  رسیدگیمختلف در حال اجرا در مرکز کنترل    یها و برنامه ها  تمیالگور 

نقص    ل یبه دل   یآتش سوز   ایمانند برخورد درختان به خطوط انتقال    ی اضطرار  طی با شرا

 سروکار دارند  زاتیتجه

 ها ی خراب   ی ن ی ب ش ی پ   با   زات ی تجه   ی و نگهدار   ر ی تعم   ی ز ی ر برنامه   از طریق   ستم ی س   پایایی از    نان ی اطم  (3

تواند   یم  نیها. ا  رساختیز  ای  عیصنا  از قبیل بزرگتر    انیمشتر  یبه درخواست هاپاسخ   (4

خود   یرساختیز  یبارها   ای  بانی پشت  د یتول  تستمصرف کننده بزرگتر باشد که در حال    کی

 حمل و نقل است.  ستمیمانند س

و خدمه   سات،ی انتقال، تاس  یاپراتورها  د،یتول  یشرکت ها، از قبیل  نفعانیذ  ری با سا  یهماهنگ (5

 . کپارچهی از عملکرد  نانیاطم  یبرا  یو نگهدار  ریتعم

مانند   یتوسط مقامات  وضع شده  یستمیبا مقررات س  ستمی عملکرد ساز انطباق    نان یاطم (6

FERC  وNERC 

 
1 Reliability Metrics 
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 سطوح ولتاژ در شبکه برق 5-1شکل 

  من ی ا  یا  وهیبرق به ش  عیانتقال و توز  د،ی از تول  نانیکنترل مسئول اطم  ستمیطور خلاصه، س  به

  اتیعمل  هی با نظارت بر عملکرد و واکنش به مشکلات، کل  ستم ی س  نیاست. ابه مصرف کنندگان    پایا و  

  ی در هر موردکند که عملکرد آن    یحاصل م  نانیکند و اطم  یهماهنگ م  نفعانیذ  ریرا با سا  ستمیس

 با مقررات مطابقت دارد. 

 شبکه برق  اتیعمل 1-1-1

و کنترل   پایش  یهاتم ی قدرت، که الگور  «هایاپلیکیشن از »  یامجموعه  یبانی قدرت با پشت  ستمیس

ابزارها  مستتر   نی. اکندیاند، کار م شده   هیتعب  کیزیف  ن ی بر اساس قوانهستند و    یافزار نرم   یدر 

اپراتور را    وشبکه برق را در آن لحظه درک کند    تیدهد تا وضع   یها به اپراتور اجازه م   تمیالگور 

  اپلیکیشن   نیاتخاذ کند که بتواند شبکه را به دلخواه کنترل کند. چند  یماتیسازد تا تصم  یقادر م
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  ی بر اساس فناور   گریمورد د  نیهستند و چند  یاتیعملکرد آن ح  یقدرت وجود دارد که برا  ستمیس

مهم    یدیکل   یاصل  یهااند. درک برنامه    افتهیتوسعه    ،روند  یکه در شبکه به کار م  ید یجد  یها

.  پذیر می سازدرا امکان در شبکه هوشمند    دتریجد  ی تر برنامه ها  ق یامر درک عم   نیا  رایاست، ز

 : عبارتست ازبرنامه ها  نی نمونه از اچند 

 برق  انیجر (1

 برآورد حالت  (2

 یو ارسال اقتصاد نهیقدرت به انیجر (3

 برق   انیجر  تداوم (4

 1( AGCخودکار ) دیکنترل تول  (5

 ی دار یپا ل یو تحل هیتجز (6

  ق یشبکه با توجه به تزر   کیاست که ولتاژ مختلط را در هر گره در    یتمیتوان الگور  انیجر

  ن ییشبکه تع  یبار و امپدانس ها   ویو راکت   و یتوان اکت  ی ازهایولتاژ، ن  میتوان ژنراتور و نقاط تنظ

  یبرا  یحل متعدد   تکنیک های راهاست.    2رشهوف ی ک  ن ی قدرت بر اساس قوان  ان یکند. راه حل جریم

  ک ی( تکن 2، )3رافسون -وتنین  کی( تکن1)  : آنها عبارتند از  نی تر  ج یتوان وجود دارد که را  انیحل جر

)  4دل یسا -گاوس جرiiiو  سر  انی(  شده  جدا  همچن5( FDLF)  ع یبار  به    ییهاک یتکن  نی.  منحصر 

مانند    ییهاک ی که شامل تکن  رندیگی ها را در نظر موجود دارد که شعاع شبکه  عیتوز  یهاستم یس

 رو به عقب است.   رگشترفت و ب   کیتکن

  6ن یبه نام ژاکوب  انیگراد  سیماتر   کی   ل یتشک   ازمندیتوان ن  انیحل جر  در رافسون  -وتنیروش ن 

  ی م  نییولتاژ از آن تع یا یاست که زوا یمرجع باسشل )که  باسبا حذف   نیژاکوب  سیاست. ماتر

از    یبیدر واقع ترک  ن یژاکوب  س یشود. ماتر  یم  ل یباس تشک  ی ولتاژ از داده ها  یشود( و باس ها

(  𝜃)   هی( و زاوV( با توجه به ولتاژ ) Q)  و ی( و توان راکتP)  یمختلف است: توان واقع  س یماتر   چهار

زوا  یم  زیمتما و  ولتاژ  ژاکوب  یایشوند.  معکوس  با ضرب  روز شده  تغ  نیبه    Qو    P  راتییدر 

و    ΔPعدم تطابق )  یشود که اختلاف بردارها  یتکرار م  یفوق تا زمان  ندیشود. فرآ  یمشخص م

ΔQاندازه کاف  یمتوال  یتکرارها  یرا ( ب ا   تر  کوچکاز مقدار تحمل    ی به  حالت مقدار    ن یباشد. در 

 
1 Automatic Generation Control 
2 Kirchhoff’s Laws 
3 Newton–Raphson Technique 
4 Gauss–Seidel Technique 
5 Fast Decoupled Load Flow 
6 Jacobian Matrix 
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است    قی دق  pu 0.01  قدرت تا  انیجر  راه حل دهد که    ی نشان م  نیشود. ا  یم  نییتع  0.01تلورانس  

- وتنیبه روش ن  هیشب  عیتوان جدا شده سر  انیجر  کیشده است. تکن  رفتهیتحمل پذ  طی که شرا

فرض به دست    پیش   دو  ق یامر از طر  نی ماند. ا  یثابت م  نی تفاوت که ژاکوب  نی رافسون است، با ا

 : دیآ یم

 ( R = 0برابر صفر است ) R. مقاومت 1

 ( 𝜃i − 𝜃j = 0برابر صفر است )  𝜃i – jایای زو ضل . تفا2

 مانند   ی( ثابت منیمورب ژاکوب   اجزای)  J22و    J11دهد که    یبا هم نشان مفرض  پیش  دو    نیا

تکرار    ندی در طول فرآ  نی ، ژاکوبFDLFروش    یرو، برا   نی است. از ا  Y  باس  یالیو برابر با قسمت خ

کند تا  یبه بردار عدم تطابق نگاه م  زی ن  FDLFرافسون، روش  -وتنی ماند. مانند روش ن  یثابت م

  FDLFمفروضات ارائه شده در راه حل، روش    ل یتکرار را متوقف کند. به دل  دیبا  یبفهمد چه زمان

  نیژاکوب   را یشود ز  یمحاسبه م  عتریدهد، اما سر  یانجام م  ییهمگرا   یرا برا  یشتریب  یتکرارها

 ماند.  یم یباق  ریی بدون تغ

برق،    انیجر تداوم  شود. در    یاستفاده م  ستمیس  یداریپا  ن ییتع  یبرق برا  انیجر یافتن  ادامه  

قدرت    ان یدر جر   نیشود. ا  یهر بار حل م  یبار برا  طیشرا  رییبا تغ  وستهیتوان به طور پ   انیجر

  ک یمشکل، از تکن  نیحل ا  یشود. برا   یمفرد م   یپس از مدت  ن یژاکوب  را ی ز  ستی ن  ریمعمول امکان پذ

 شود.  یکننده استفاده م ح یتصح -ینیش بیپ

معمول مورد استفاده    یهاسنجهشود.  ی حالت استفاده م  نیاز تخم  ستمیس  تیوضع  افتنی  یبرا

𝑃𝑖𝑗) خط    هایانی( و جر Q)   وی( و راکت P)  یواقعتوان  (،  Vولتاژ )   : عبارتند از , 𝑃𝑗𝑖 , 𝑄𝑖𝑗 , 𝑄𝑗𝑖  )  از هر دو

  های ریگاندازه   نی. در اشودیم  دهینام  Z  سیماتر  های ری گاندازه   نیهمه ا  یبی ترک  سیخط. ماتر  یانتها

  ن یها در ارتباطات. تخماز دست دادن داده   ای  زاتیتجه  یوجود دارد، از خرابمقداری خطا  معمولاً  

روش، روش حداقل مربعات    نی ترج یانجام داد، اما را  یمختلف  یهاکی تکن  قیاز طر   توانی حالت را م

نادرست    یهای ریگاندازه محاسبه    یرا برا   های ر یگتا اندازه  دهدیاست، که اجازه م  1( WLS)  یوزن

است    های ری گبد در اندازه   یهاداده   صی حالت، تشخ   نی مهم تخم  یهااز بخش   گرید  ی کی .  میوزن کن

  کیآزمون احتمال وجود    نیاست. ا  یمجذور کا   یکار، آزمون آمار  نیا  یروش برا  نیترج یو را

 
1 Weighted Least Squares 
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قرار می    یسبرر   صحت مشخص، موردو    یدرجه آزاد  یرا برا  نیمقدار در خارج از محدوده مع

 دهد. 

  یشبکه آگاه  تیسازد تا از وضع  یقدرت با هم اپراتور را قادر م  ستمی س  اپلیکیشن های  نیا

کاهش هر گونه مشکل انجام دهند.   یرا برا  یسازد تا اقدامات کنترل  ی داشته باشد و آنها را قادر م

جدول   ،برنامه  یازهاین  شیافزا  ل ینکته مهم است که به دل  نیشبکه هوشمند، توجه به ا  نهیدر زم

 شود.  یقدرت کوتاه تر م ستمی س یبرنامه ها ی برا یزمان

 شود شبکه برق ممکن است اشتباه   یات در عمل یز ی چه چ 2-1

  یگسترده پراکنده است و از اجزا  ییایمنطقه جغراف  کیشبکه برق گسترده است، در    رساختیز

قرار دارد و    یمختلف  داتیشبکه برق، در معرض تهد   اس یشده است. با توجه به مق  ل یتشک  یمختلف

شده است    یمتعدد طراح  یها یکه شبکه برق با افزونگ  ی دارد. در حال  یمتعدد   یها  ی ریپذ   بیآس

ها    یخراب  نیشود. ا  یمختلف کار کند، هنوز هم ممکن است دچار خراب  با وجود موارد محتمل تا  

انتظار  عدم    جه یاغلب در نت است.   یاختلالات خارج  ل یبه دل  ایعملکرد عناصر شبکه برق مطابق 

  پایش و    ی ریگاندازه   زاتیمنفرد مانند ژنراتورها، خطوط انتقال و تجه  یدر اجزا   توانندیم  های خراب

ها در سطح    ی خراب  نیکه ا   یهنگام  ،ی. به طور کلفتندیقطعه اتفاق ب   نیممکن است در چند   ا ی  هند رخ د

از منابع    ی در شبکه ممکن است ناش  یمختلف   ی. خطاهاندیگو  یم  »خطا«دهد، به آنها    یانتقال رخ م

 باشد:  یداخل  ای یخارج

 رعد و برق  (1

 باد و برف  (2

 ( رهیها و غ یها، هاد قیخراب شدن مواد )عا  (3

 درختان  (4

 برق(  ی رهایت  باافراد  برخورد ماشین)مانند  یموتور  هینقل ل ی تصادفات وسا (5

 ها و اقدامات کنترل نادرست(   تیموقع ری)اشتباه در تفس یانسان  یخطاها (6

 یبر یحملات سا (7

 )عمدتاً سنجاب ها(  واناتیح (8

منجر به   توانندیاند و مکنترل نشده  یادیتا حد ز  رایهستند ز   ی خطرناک  یهات یخطاها موقع

افراد کشنده باشند و باعث    یتوانند برا  یم  نهایمانند فلاش قوس شوند. ا  یخطرناک  یهاتیموقع

 برد.  یم یاد یآنها اغلب زمان ز ر یشوند که تعم  زاتی به تجه هزینه بالا بیآس
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  نی است. ا  ی خط دفاع  نی به عنوان اول  «محافظت»از    یسطوح مختلف  یرو، شبکه برق دارا   نیا   از

به    یانرژ  انی( جر1شبکه برق جدا کنند تا )  هیخطاها را از بق   کنندی م  یسع  یحفاظت  یهاستم یس

  ی ریشبکه جلوگ  یهابخش  ریخطا به سا   ی شدن( از آبشار2را متوقف کنند و )  دهی دبیمنطقه آس

 . می باشندمدار  های( قطع کننده 2) ا ی وزهای( ف 1) ایعمدتاً   یحفاظت  زاتیکنند. تجه

خطاها    یو جداساز   ییشوند. آنها قادر به شناسا  ی استفاده م  عیتوز   یدر مدارها  شتر ی ب  وزهایف

هستند که    ژهیو  یو درجه بند  یبا طراح  ییها  میدارند. آنها س  یکمتر  یریهستند، اما انعطاف پذ 

ب  یعبور  انیجر  یوقت آنها  م   شتریاز  باشد ذوب  نصب   هرچندشوند.    یاز تحمل مشخص شده 

به    ازیاست که در صورت »فعال شدن« ن  نی ا  وزهای، اما مشکل فاستساده و ارزان    اریبس  وزهایف

  وزها یف  ل، یدل  نیقطع شود. به هم  یکیشوند تا اتصال الکتر  یذوب م  ی به سادگ  رایدارند، ز  ضیتعو

 است.  شتری دهد، ب یقرار م  ری از افراد را تحت تأث ی تعداد کمتر  یکه خاموش   عیتوز یدر مدارها

است که قابل   نی ا  وزهایدارند، اما تفاوت عمده با ف   ی انواع مختلف  دها یمدار و کل   هایقطع کن 

مدار در پشت    ی دهایکرد. کل فعال توان آنها را از راه دور   یاوقات م ی استفاده مجدد هستند و گاه

ص  یتشخ  فهیدهد. رله وظ  یرا انجام م  پایش سنجش و    یکنند که عملکردها   یرله کار م  کیسر هم با  

به مدار شکن دارد    «پی تر»  گنال ی س  کی عوامل و ارسال    ری و سا  انیرا با نظارت بر جر  بیوجود ع

  یهاسمی ها اغلب توسط مکانکند. رله  یرا قطع م  یک ی مدار، اتصال الکتر  «باز کردن»که سپس با  

  نبه عنوا  نهای. اشوندیم  میتنظ   ای  یزیراز خطاها برنامه   یعیوس  فی ط   صیتشخ  ی برا   یاده یچیپ

آنها شامل طرح حفاظت از راه دور، حفاظت   یشوند که نمونه ها  یم  دهینام  «حفاظت رله  یطرحها»

ولتاژ   برابر  مدار  ایدر  است.  ژنراتور  و حفاظت  ولتاژ  کن   اضافه  هایم  هاقطع  دستگاه    ی توانند 

  درشکن    یمعمولاً در پانل ها  ن،ییدر سطح ولتاژ پا  نیحالت جامد باشند. آنها همچن  ای  یکیمکان

ولتاژ بالا متفاوت   یبا دستگاه ها  ن ییولتاژ پا   ی دستگاه ها  ن یا  هرچندشوند.    یخانه ها مستقر م

کنند. در شبکه  یکار م  بی ع  صی مدار در هنگام تشخ  هی از بق   بیع   یهستند، اگرچه هر دو با جداساز

  ییشوند، به خصوص در مکان ها   یم  رتر ی مدار هوشمند در همه جا فراگ  یهوشمند، قطع کننده ها

سازد تا آن    یمدار هوشمند اپراتور را قادر م  یشوند. قطع کننده ها  یکه اغلب قطع کننده ها قطع م

خطا را به    ک یدادن به مدار پس از    یزمان انرژ   نیکند، بنابرا  اداره را از مرکز کنترل از راه دور  

 ، کردن مجدد آن  شنرو  یبرا  یو نگهدار  ریتعم   ونیبا ارسال کام   سهیدر مقا  یقابل توجه  زانیم

 دهد.  یکاهش م
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 گذشته  وقایعاز  آموختن 3-1

شبکه    را یمانند آب منحصر به فرد است، ز   یاتیمنابع ح  ری شبکه برق نسبت به سا  رساختیز

ها    یکند. اگرچه باتر  رهی به صورت عمده ذخ  ستمیاز س  ینقطه ا  چ ی تواند برق را در ه  یبرق نم

  ره یذخ  ندینگه دارند و فرآ  ی مدت طولان  ی توانند آن را برا  یهستند، اما نم  تهی سیالکتر   رهیقادر به ذخ

  اس یدر مق  یداشتن باتر  ن،یها ذاتاً با تلفات همراه است. علاوه بر ا  یبرق از باتر   یاب یو باز   یساز

که    حاکی از آن است  یساز  رهی کمبود ذخ  نی شبکه برق است. ا  یگران برا  شنهادیپ  ک یبزرگ هنوز  

  ییها  یخراب   نیپاسخ به چن  یبرا  یمحدود  اریدهد، زمان بس   یدر شبکه برق رخ م  ی خراب  یوقت

 دارد.  جودو

مکث   دیتول  ندیتوان در فرآ  یشود و نم  یم  د یبرق مورد استفاده مصرف کننده در هر لحظه تول

  شیخود را افزا  دیفورا تول  دیکننده با   د یمنابع تول  هیدهد، بق  یخطا در شبکه رخ م  کیکه    یکرد. هنگام

اطم  تا  م  نانیدهند  داده  از آنجا  یحاصل شود که کمبود پوشش   لاًکه ژنراتورها معمو  ییشود. 

 کنندی شبکه فراهم م  یرا برا  ی ذات  ینرسیا   کنند،ی م  دیتول  ACهستند که برق    ی میدوار عظ  یهان یماش

که شبکه به طور همزمان    ییحال، از آنجا  نی. در همکندی برطرف م  کل یچند س   یکه کمبودها را برا

دادن    ستکه از د   یکنند زمان  یم  یمتصل سع  یژنراتورها  ر یکند، سا  ی کار م  کسانی در فرکانس  

که کمبود به سرعت از    ی هنگام  هرچندبچرخند.    عتریژنراتور منجر به افت فرکانس شود، سر   کی

  یژنراتورها از هماهنگ  ابد،یی اقدامات کنترل اپراتور کاهش نم  قی از طر  ایخودکار    یهاپاسخ   قیطر

. شودیشبکه م  از کنندگان  و منجر به از دست دادن انتقال برق و قطع شدن مصرف   شوندیخارج م

  معروف   ی ها  یاز خاموش  یفهرست  1-1شود. جدول    ی م  دهینام  »قطع برق«به عنوان    تیوضع  نیا

منجر    یشده است. خاموش  برقاز مردم از    یاد یتعداد ز  تیدهد که منجر به محروم  یرا نشان م

 شود.  یفوق العاده م یبا عواقب اقتصاد یکننده زندگ  دیتهد یها  تیبه موقع

 در سراسر جهان. معروف ی ها ی خاموش لیست 1-1 جدول

 زمان خاموشی یا جمعیت( MWمقیاس )  تاریخ )ماه/روز/سال( مکان

US – Northeast 10–11/9/65 20,000 MW, 30 M 13 minutes 

New York 7/13/77 6,000 MW, 9 M 1 hour 

France 1978 29,000 MW 26 minutes 

Japan 1987 8,200 MW 20 minutes 

US – West 07/02/96 11,700 MW 36 seconds 

US – West 8/10/96 30,500 MW >6 minutes 

Brazil 3/11/99 25,000 MW 30 seconds 
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US – NE 8/14/03 62,000 MW, 50 M >2 hour 

London 8/28/03 724 MW, 476 K 8 seconds 

Denmark and 9/23/03 6,500 MW, 4 M 7 minutes 

Italy 9/28/03 27,700 MW, 57 M 27 minutes 

India 7/30/12 48,000 MW, 600 M >6 hours 

Brazil 03/21/18 18,000 MW, 10 M >4 hours 

Ukraine 12/23/15 73 MW, 230 K 6 hours 

US – Texas 2/2021 15,000–20,000 MW hours–days (rolling) 

  یخاموش  مثلاً.  می باشندشبکه    اتیدر عمل   مولد  یها اغلب لحظات  یخاموشثابت شده است که  

  ع یوس  ی ها  یر یمتحده منجر به توسعه مراکز کنترل مدرن، با اندازه گ  الاتیا   یدر شمال شرق  1965

در    همم  دادیرو   کی  زین  2003سال    ی. به طور مشابه، خاموششدبهتر    یتیو کنترل موقع  یو آگاه

و به  برق،  ا  ژهی عملکرد شبکه  است. خاموش  الاتیدر  بزرگتر  یکی  2003آگوست    یمتحده    ن ی از 

کرد.   ل یمتحده و کانادا تعط  الاتیواحد( را در ا  531)  روگاه ین  263است و    خ یها در تار   یخاموش

  حدهمت  الاتیدر ا  الت یمختلف بدون برق رها کرد و هشت ا  ی هانفر را در زمان  ونی لیم  50از    ش یب

( و استان  ی وجرسیو ن  کاتیورمونت، ماساچوست، کانکت   ورک،یوین  ا،یلوانیپنس  و،یاوها   گان،یشی)م

ساعت    2رفت و برق تا    ن یمگاوات بار از ب  62000  باًیقرار داد. تقر   ری در کانادا را تحت تأث  و یانتار

 ک یماندند.    یاقروز بدون برق ب  14افراد تا    ری که سا  یدوباره برقرار شد، در حال  یپس از خاموش 

 است:  ر یبه شرح ز دادهایساده از رو یتوال

 از حد  شیب  کیتحر ل یبه دل  یشرق  اچهیاز دست دادن ژنراتور در - 1:30ساعت  (1

 تماس با درخت ل یآتلانتا به دل-رفتن خط انتقال استوارت نی از ب - 2:02ساعت  (2

را منعکس    حوزه  راتییشود و تغ  یم  قینادق  انهیغرب م  ISO  ستمیمدل س  -  2:02ساعت   (3

 کند. ینم

کنترل    افزاری   نرم  اشکال   -  3:08تا    2:14ساعت   (4 مرکز  به FirstEnergyدر  منجر  که   ،

 . رها می شودتوجه بدون   شود که یساعت م   کیاز  شی ب یمداوم برا  یهشدارها

 تماس با درخت ل یبه دل ن یچمبرل-نگیرفتن خط انتقال هارد نی از ب - 3:05ساعت  (5

 تماس با درخت ل یبه دل  جونیپر- هانا رفتن خط انتقال  نی از ب - 3:32ساعت  (6

 تماس با درخت ل ی. خط انتقال کانتون به دلاس-از دست دادن ستاره  - 3:41ساعت  (7

ب   -  4:06ساعت   (8 انتقال   ن یاز   ستم ی عملکرد نادرست س  ل یبه دل  استار -سامیس  رفتن خط 

  ستمیس  3خط به اشتباه به عنوان خطا در منطقه    یرو   ادیکه در آن اضافه بار ز  ،یحفاظت

 داده شد.  صی تشخ  یحفاظت
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  ی ها  انیو جر   انیاز خطاها که کشف نشدند، نوسانات ولتاژ و جر  هیمجموعه اول  کی  ل یبه دل

. گردیداز خطوط انتقال    یاریمنجر به قطع شدن بس  ،خط انتقال   یبالا   یبارها  ل یبالا به دل  اریبس

گاه دل  یآنها  به  تنظ  یهماهنگ  ل یاوقات  در  خاموش   ،یحفاظت  ستمیس  مات ینادرست  اشتباه  به 

  اریبس  یها   انیکه جر  ییشد، جا  یم  3نادرست منطقه    یاز سفرها   ی ار یکه منجر به بس  ،شدندیم

که چند ژنراتور شروع به خاموش   ی. هنگام شدند  ری خطا تعب  یها  ان یبالا به اشتباه به عنوان جر 

تر شد. سپس    نیی پا  یو ولتاژها  ستمیبار باعث کاهش فرکانس در س  دیشدن کردند، عدم تعادل تول

خارج از مرحله شروع به خاموش    ط یاز حد و شرا  شی ب  کیفرکانس، تحر   ن یا  ل یبه دل  ورها ژنرات

 با شبکه کردند.   یشدن کردند و ژنراتورها شروع به از دست دادن همزمان

قدرت شد و منجر به   ستمیس  اتیبزرگ در عمل  یقیمنجر به تحق  2003سال    یها  یخاموش

  یخاموش  یاصل  ل یدل  ن یکرد و به چند   یحادثه را بررس  نی ا  ی ا  تهی شد. کم  یقابل توجه  راتییتغ

 شود:   یم ر یکه شامل موارد ز د یرس

نداشت.    FirstEnergy (FE)در    یکاف  یت یموقع  یآگاه (1 وخامت    تیوضع  FEوجود  به  رو 

 نداد / درک نکرد.  صی خود را تشخ ستمیس

2) FE  کند.  تی ر یمد  یحق انتقال خود به اندازه کافمسیر نتوانست رشد درخت را در 

مؤثر   یصیتشخ  یبانی( در ارائه پشت MISOشبکه متصل )عمدتا    پایایی  یهاسازمان   قصور (3

 . ی در زمان واقع

4) FE    یشرق  ی منطقه مرکز  سازمان پایاییو   (ECAR نتوانستند نارسا ) ستمی س  یهایی  FE  

- ولندیمنطقه کل  یری پذبیولتاژ و آس  یدار یبا توجه به ناپا  ژهی و درک کنند، بو  یابیرا ارز 

 . فعال نکردولتاژ مناسب   یارهایخود را با مع ستمیس  FEاکرون و  

 انجام نشده بود   د ی شد   شرایط اقتضایی یا افراطی   برای   ی بلندمدت   ی ز ی مطالعه برنامه ر   چ ی ه  (5

نامناسب   یاتیولتاژ عمل  یارهایو از مع  هانجام نشد  ویمنطقه اوها  یبرا  یولتاژ  زیآنال  چ یه (6

 شد. می استفاده 

 ه بود انجام نشد ی اتیعمل یازهایو ن FEولتاژ  یارها یاز مع یمستقل ل یتحل  ا ی یبررس چ یه (7

 مبهم بودند NERC  یاتیو عمل  یز ی از الزامات برنامه ر یبرخ (8

 یانرژ   استیرا در قانون س  پایاییمتحده مفاد    الاتیشد که دولت فدرال ا  نیمنجر به ا  یخاموش

  به ملزومات که قابل اجرا نبودند    NERC  یاتیعمل  یلحاظ کند. دستورالعمل ها  2005خود در سال  

منجر به    نی. ا می شدند  ت یرعا  تبدیل شدند که بایدمتحده    الاتیارائه دهندگان برق ا   یبرا   یاجبار

  ن یمردم و مقامات در مورد سهولت از ب  نی در ب  شتر ی ب  یگسترده در عملکرد آنها و آگاه  راتییتغ
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  2003سال    یاز اثرات خاموش  یکی  یتوان به نوع   یشبکه هوشمند را م  ک یبردن شبکه شد. توسعه  

 دانست. 

 هوشمندتر   یکیشبکه الکتر یبه سو  4-1

بهتر است تا   یتیموقع  یبه آگاه  ی ابیدست  یدیعنصر کل  کی  ،یاحتمال  یهای کاهش خراب  یبرا

از شبکه    یبی پاسخ دهند. شبکه هوشمند ترک  یروز به حوادث احتمال  اپراتورها بتوانند با اطلاعات به 

  ر ی ز  یهاه یشبکه هوشمند از لا  ی بریسا   یکی زیتوانمند است. مدل ف  یها   رساختیز   ریبرق با سا 

  ه ی( لا2)  ،قدرت  ستمیس   یکی زیف  هی( لا1نشان داده شده است: )  6-1شده است که در شکل    ل یک تش

)مسئول   )   سنجشدستگاه/حسگر  کنترل(،  )   یبریسا/یارتباط   هی( لا3و  برنامه. /تی ریمد  هی( لا4و 

 ی هادر دامنه  هاه یلا  نی ا  را زی  فرق دارد،شبکه  /OSI  یهاه یبا لا   یبری سا  یکی زیف  ستمیس   یمعمار

 . شوندی مختلف استفاده نم یاجزا نیارتباط ب  فیتوص  یمختلف قرار دارند و برا

مانند ژنراتورها،    ییشامل اجزا  نیشده است. ا  ل یتشک  زشبکهیقدرت ر  رساختیاز ز  یکیز یف  هیلا

  ی شده ا  ف یکاملاً تعر   یک یزی ف  یشود. مدل ها  یمدار م  یترانسفورماتورها، بارها و قطع کننده ها

 کند.  یکمک م  ستمیبر عملکرد س قیدق  پایشاجزا وجود دارد که به  نی همه ا  یبرا

 
 

 شرکت جان وایلی و پسران[ منبع:] ،ی بریسا-یکیز یف  ستمیس ی ها هیلا  6-1شکل 

سنجش اطلاعات در مورد    فهیاند که وظشده   ل یتشک  ییهاحسگر و محرک از دستگاه   یهاهیلا

  ی پارامترها  یری اندازه گ  ی را بر عهده دارند. دستگاه ها  یکنترل  ماتیتصم  یو اجرا   ستمیس  تیوضع

ولتاژ، جر  یمختلف و وضع  ان، یمانند  م  تیفرکانس  را حس  مدار  کننده  دستگاه   یقطع    ی هاکنند. 

کنترل   ی کنترل رله  یهاکننده   شامل  کل  ی برا  ییهاژنراتور،  کردن  سا   ی دهایخاموش  و    ر ی مدار 

 هستند.  یکنترل محل یهادستگاه 



 زیرساخت سایبری برای شبکه هوشمند برق   |  16

 

مربوطه را بر   یها هیارائه اطلاعات به لا فهیشده و وظ ل یتشک  ICT رساختیاز ز یارتباط هیلا

شده    ل یتشک   یها، روترها و رسانه ارتباط  چ یمانند سوئ  ییمعمولاً از دستگاه ها   هیلا  نی عهده دارد. ا

 باشد.   میس یب  ای یمیتواند س   یارتباط م از،یاست. بسته به ن

 است.  زشبکهیرصحیح  عملکرد    مسئول که    دارد،و کنترل    نقش محوری در پایش  اپلیکیشن  هیلا

کند و در    یم  افتیدر   ICT  رساختیز  ق یاز طر  ی ریاندازه گ   یها  هی نرم افزار داده ها را از لا  ن یا

  رساختی ز  قی اجرا شود. سپس عمل کنترل از طر  یاقدام کنترل  کیکه    رد یگ  یم  میصورت لزوم تصم

ICT  با ادغام روزافزون دستگاه    یبریسا-یکی زی شود. شبکه هوشمند ف  ی کنترل ارسال م  هیبه لا

  ن ی شبکه برق است. ا  یدر شبکه راه رو به جلو برا   شرفتهیو ارتباطات و محاسبات پ   تال یجید   یها

مهم   نده،یکار آ  یروین  یداده و ادامه خواهد داد. برا   ریی روش اساساً نحوه عملکرد شبکه برق را تغ

ف از  تنها  نه  که  آگاه  کیز یاست  برق  زم  یشبکه  در  بلکه  باشند،  پ  نهیداشته    شرفته،یارتباطات 

 . آگاهی داشته باشد  زیشبکه برق ن   یتی امن یمحاسبات و جنبه ها

 خلاصه فصل  5-1

.  م ی آن را مطالعه کرد  ی ات ی و ساختار عمل  یی ربنا ی ز  ک ی ز ی شبکه برق، ف   ه ی فصل، ما اصول اول  ن ی در ا 

داده شد.    ح ی ها در شبکه توض ی خاموش   ن ی تر شبکه برق همراه با مطالعه شناخته شده   وب ی ها و ع ی خراب 

 . شد   ی چگونه آنها باعث انتقال به شبکه هوشمند شدند بررس   نکه ی ها و ا   ی خاموش   ن ی ا 

 تمرینات چند گزینه ای 6-1

 ؟قدر استمتحده چ الاتیدر ا ACولتاژ خط انتقال  نیبالاتر (۱
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